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ABSTRAKT 
 
 Cílem této bakalářské práce je analyzovat stávající stav síťové infrastruktury ve 
vybrané firmě a zhodnotit možnosti vylepšení této sítě, popř. kompletní změnu typu 
sítě. Na základě této analýzy bude navržena struktura bezdrátové sítě, včetně přímé 
implementace tohoto řešení do firmy. 
 Tato práce ukazuje hlavní výhody bezdrátové komunikace, ale také upozorňuje 
na možné nedostatky a způsoby jejich řešení. 
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ABSTRACT 
 
 The object of this bachelor’s thesis is to analyze current status of network 
infrastructure in a chosen firm and to review possibilities of improving this network, or 
complete network-type change. As a result of this analysis will be the project of 
wireless network, including implementation in firm itself. 
 This thesis shows main advantages of wireless communication, but also gives 
notice about possible negatives and shows the way of solving this negatives.  
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ÚVOD 
 
 Bezdrátové sítě dle normy 802.11 označované zkratkou Wi-Fi (Wireless 
Fidelity) jsou dalším logickým stupněm ve vývoji telekomunikací. Fixní spoje budou 
v budoucnu dostávat čím dále tím méně prostoru a důraz bude kladen především na 
jednoduchost a mobilitu.  
 Bezdrátové sítě nabízejí v principu podobné služby a flexibilitu jako sítě 
drátové. Je možné zapojovat do nich servery a jejich klienty, ale také je možné v nich 
vytvářet spojení přímo mezi uživateli. Z hlediska funkčnosti a výsledku jsou, 
odhlédneme-li od dosahovaných přenosových rychlostí, ekvivalentní k sítím drátovým. 
Zásadně se samozřejmě liší ve své skutečné podstatě, v tom jak fungují. 
 Původním cílem Wi-Fi sítí bylo zajišťovat vzájemné bezdrátové propojení 
přenosných zařízení a dále jejich připojování na lokální sítě LAN. S postupem času 
však začal být silný potenciál této technologie využíván i k bezdrátovému připojení do 
sítě Internet v rámci rozsáhlejších lokalit. Pomalé počáteční rozšiřování Wi-Fi 
technologie bylo prudce akcelerováno její integrací do mobilní platformy Centrino 
společnosti Intel. Nejen díky ní se tak Wi-Fi stala standardní součástí mobilních 
počítačů. Wi-Fi se rozšířilo hlavně díky využívání bezlicenčního pásma 
 Bezdrátové sítě patří mezi jednu technologii, která zažívá v posledních letech 
velký rozmach. Hlavní výhodou bezdrátových sítí je především rostoucí šířka 
přenosového pásma, zvyšující se kvalita přenosu, klesající cena potřebného vybavení 
a jednoduchý poustup při vytváření takové sítě. 
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1 CÍL PRÁCE 
 
 Cílem této práce je návrh bezdrátové sítě pro firmu Xya, s. r. o., (firma si nepřeje 
býti jmenována) včetně výběru vhodných komponent, návrhu umístění jednotlivých 
prvků, zabezpečení a cenové kalkulace nákladů.  
 Toho by mělo být dosáhnuto na základě analýzy současného stavu, kdy obecně 
charakterizuji firmu a všechny její oblasti, které jsou pro dané zadání relevantní. 
Následovat budou teoretická východiska řešení, kde popíšu aspekty jednotlivých 
možných řešení, které budu pro úspěšnou realizaci návrhu vhodného řešení potřebovat. 
V návrhu řešení dané situace zdůvodním vhodnost bezdrátové sítě pro účely firmy, 
výběr jednotlivých komponent, jejich umístění, zprovoznění a zabezpečení celé sítě. 
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2 ANALÝZA SOUČASNÉHO STAVU 
2.1 Popis firmy 
 
 Zde stručně popíšu základní charakteristiky vybrané firmy. 
 
2.1.1 Základní údaje 
 
Obchodní firma:  Xya   
Sídlo:    Litomyšl 
Právní forma:   Společnost s ručením omezeným 
Základní kapitál:   100 000 Kč 
Obrat r. 2006   41 mil. Kč 
Založení společnosti:  1.září 1993 
Obchodované položky: 132 
Počet dodavatelů:   6 
Počet stálých odběratelů:  31 
 
2.1.2 Předmět podnikání   
 
• koupě zboží za účelem jeho dalšího prodeje a prodej 
• reklamní a propagační činnost 
• zprostředkování služeb 
2.1.3 Organizační struktura 
 
 
Obr. 1: Organizační struktura
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2.1.4 Zaměstnanci 
 
Marketingové oddělení 
 
Toto oddělení tvoří dva zaměstnanci, jejichž základním úkolem je analyzovat 
poptávku po nabízeném zboží a pomocí standardních marketingových nástrojů, jako 
jsou průzkum trhu, propagace výrobků a služeb apod. ji aktivně podporovat.  
 
Obchodní oddělení 
 
 Obchodní oddělení čítá 2 pracovníky. Ti zabezpečují styk s klienty, řeší rozpočty 
apod. Oddělení přímo spolupracuje s marketingovým oddělením. Také má na starosti 
uzavírání smluv s obchodními partnery. Důležitá rozhodnutí jsou konzultována 
s ředitelem firmy. 
 
Účetní oddělení 
 
Jeden zaměstnanec vede kompletní účetní agendu firmy - podvojné účetnictví 
dle podkladů dodaných jednotlivými odděleními. Zpracovává inventuru účtů, daňová 
přiznání, evidenci majetku, mzdy atd. Účetní se také stará o zálohování veškerých 
účetních dat na diskety, které prozatím svou kapacitou dostačují. 
 
Expedice & sklad 
 
Jeden pracovník - expedient - má na starosti příjem objednávek, komunikaci 
s obchodní oddělením,  skladem. Organizuje dodávky zboží do místa určení včetně 
fakturace a řešení případných reklamací. Sklad je úzce propojen s expedicí. Skladník 
má na starosti veškerou agendu spojenou s příjmem, balením a výdejem zboží. 
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Sekretariát 
 
 Eviduje veškerou agendu spojenou s ředitelem firmy – tzn. eviduje smlouvy, 
termíny a povinnosti vyplývající z funkce ředitele. Také vede kompletní agendu 
spojenou s poštou a běžnou administrativní prací. 
 
Ředitel  
 
 Ředitel koordinuje jednotlivá oddělení dle předem zvolené strategie. Definuje 
klíčová rozhodnutí v důležitých otázkách, jako je výběr nových dodavatelů, uzavírání 
smluv s významnými odběrateli apod. Vzhledem k velikosti firmy se také účastní 
výběru nových zaměstnanců. 
 
2.2 Hardware 
  
 Vzhledem k nedávné kompletní výměně IT se ve firmě se standardně používají 
stolní počítače od společnosti AlfaComputer, s. r. o., díky jejich příznivé ceně a dobrým 
zkušenostem se záručním i pozáručním servisem. Vzhledem k potřebě mobility 
a operativy s daty se zde využívají tři notebooky značky Asus, jeden je k dispozici pro 
obchodní oddělení, další pro ředitele a pro marketingové oddělení. Firma využívá jeden 
server který spravuje Internetové připojení, e-mail a databázi zákazníků Pokud by se 
firma dále rozrůstala, uvažuje se o pořízení dalších počítačů a popř. i PDA. 
 
Konfigurace stolních počítačů: 
 
2x  
CPU AMD Athlon 64 3000+, HDD 160GB SATAII, 1024MB 800 DDR2, LG GDR-
8163, VGA ATI Radeon X1300HS 
 
1x 
CPU AMD Sempron 64 2800+, HDD 80GB SATA, DDR 512MB 667 DDR2, LG 
GDR-8163, VGA ATI Radeon X1300HS 
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5x 
CPU AMD Sempron 64 3000+, HDD 80GB SATA, DDR 512MB DDR2, LG GDR-
8163, VGA ATI Radeon X1300HS 
 
1x  
CPU Intel CeleronD 331 - 2.66GHz, HDD 80GB SATA, DDR2 512MB, DVD R/RW 
LG GSA-H42N, int. VGA 
 
Notebooky: 
 
3x 
Asus F2F: Intel C2D T5500 1.66GHz, 1GB DDR2, 120 GB HDD, SMulti, 15" SXGA+, 
int. VGA, I945GM, wlan, lan, modem, kamera, čtečka, 3x USB, FW, infra, 
ExpressCard, TV-out,  
 
Server: 
 
1x 
CPU AMD Athlon 64 4000+, HDD 320GB SATA, DDR2 2048MB, DVD R/RW LG 
GSA-H42N, int. VGA 
 
 Zaměstnanci mají k dispozici tři laserové tiskárny HP LaserJet 4050. Na 
sekretariátu je k dispozici kopírka, skener a na síť připojená tiskárna HP LaserJet 4050. 
 
2.3 Software 
 
2.3.1 Windows XP, Windows Office XP 
 
 Vzhledem k dostupnosti, podpoře, příjemnému uživatelskému rozhraní 
a nenáročnosti na znalosti uživatele se ve firmě využívají především Windows XP 
Professional CZ. Firma vlastní multilicenční smlouvu na 9 licencí Windows XP 
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Professional CZ a tři licence na Windows 98. Windows 98 se používají v účetním 
oddělení, kde plně dostačují nárokům účetního software. Dále jsou využívány ve skladu 
a expedici, kde taktéž zcela vyhovují využívanému softwaru. 
 Jako software pro práci s dokumenty se používá rozšířený balík programů 
Windows Office XP. Nejčastěji využívanou součástí balíku jsou textový editor Word 
a tabulkový editor Excel. 
 Na serveru běží Windows Server 2003 Standard Edition. 
  
2.3.2 Informační systém 
 
 Velikost firmy, obrat, počet odběratelů, dodavatelů a velikost datových toků 
umožňuje firmě využívat jednoduchý a nenáročný informační systém. Vzhledem 
k referencím, kvalitě servisu, jednoduchému ovládání a cenově příznivé nabídce 
využívá firma systém TeamIn. 
 TeamIn je informační systém určený pro malé firmy, založený na webových 
technologiích. Pomáhá řešit a standardizovat řízení firmy a to zejména v oblastech: 
 
• Informací (zakázky, zákazníci, role jednotlivých oddělení, zprávy, dokumenty, 
kontakty na firmy a osoby)  
• Řízení zakázek a práce (plánování, fáze a etapy zakázek či objednávek, termíny, 
úkoly,  pracovníci a jejich vytížení) 
• Ziskovost a ekonomika zakázek (náklady a jejich schvalování, fakturace, 
vykázaná práce, ziskovost zakázky) 
 
2.3.3 Datové toky 
 
 
 Pokud se podíváme na datové toky ve firmě zjistíme, že nejčastěji mezi sebou 
komunikuje marketingové a obchodní oddělení – a to pomocí e-mailu či mobilních 
telefonů. Ostatní části firmy spolu pravidelně komunikují v rutinních záležitostech, jako 
je vyřizování dokladů, přeposílání objednávek apod. Denně si zaměstnanci pošlou 
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v průměru 20 – 30 emailů. Ostatní komunikace je vyřizována přes mobilní telefony či 
osobně na pravidelných schůzích a poradách. 
 Největší datový provoz probíhá při komunikaci ohledně tisku inzerátů do novin, 
schvalování návrhů na prospekty, letáky a jiný propagační materiál. Takto se 
komunikuje zhruba jednou za měsíc. To má na starosti marketingové oddělení 
v kooperaci s obchodním oddělením. Ve většině případů to konzultují s ředitelem firmy. 
Velikost takových dat je vyšší - všechny materiály jsou v kvalitě, která jde následně do 
tisku. Maximální datový přenos v rámci Internetu činil za měsíc 12 GB oběma směry. 
 
Datový tok
0
2
4
6
8
10
12
14
16
18
20
Pracovní doba
MB/h
 
Graf 1: Průměrný denní datový tok firmy 
 
 
 Nejvytíženější stanicí v celé firmě je bezpochyby server, na kterém běží 
serverová část informačního systému TeamIn. Server zároveň zaznamenává veškerou 
komunikaci uvnitř podniku a také funguje jako proxy server pro připojení k Internetu. 
Každých 48 hodin se také provádí zálohy veškerých uložených dat na DVD. 
 
2.4 Síťové řešení 
 
 V síti je celkem patnáct uzlů – 1 ADSL router, 1 server, 9 PC, 3 notebooky, 
tiskárna, skener a kopírka. 
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 Jako komunikační kanály se využívají klasické kroucené dvoulinky kategorie 5, 
ta pracuje v šířce pásma do 100 MHz. Maximální přenosová rychlost je 100 Mbps. 
Vzhledem k velikosti sítě byla vybrána hvězdicová topologie, díky možnosti snadné 
modifikace, přidávání nových počítačů, centrálnímu monitorování a správě sítě.  
 Nejlépe si síť znázorníme na obrázku: 
 
Obr. 2: Síťová struktura ve firmě 
 
 Vzhledem k velikosti sítě firma neuvažuje o náboru stálého zaměstnance, který 
by se staral pouze o síť a IT ve firmě. Jako možné řešení vidí ředitel společnosti 
nabídku nějakému ze stávajících zaměstnanců na kurz či školení o správě malé 
počítačové sítě, který by se staral o běžnou údržbu. Prozatím firma využívá služeb 
externí firmy, která je schopna operativně řešit  problémy vzniklé s IT či sítí ve firmě. 
 Ve firmě bylo provedeno měření bezdrátových sítí a bylo zjištěno, že v budově 
funguje jedna bezdrátová síť. 
 
2.5 Připojení k Internetu 
 
 Firma využívá Internet jako důležitý nástroj pro komunikaci s obchodními 
partnery, vyhledávání nových obchodních příležitostí, vyhledávání důležitých 
legislativních změn,  zlepšení image prostřednictvím vlastního webu, propagaci svých 
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produktů atp. O webové stránky firmy se stará externí firma. Prozatím mají stránky 
pouze informativní charakter – čím se společnost zabývá, počet zaměstnanců, přehled 
zboží a kontakt na firmu. Elektronický obchod je nyní ve fázi příprav. 
 Jako připojení k Internetu samotnému využívá firma připojení typu ADSL od 
společnosti O2. Pro samotné připojení využívá firma ADSL modem Zyxel Prestige 
660H-T3 .Je to router s 4 portovým 10/100 Mb/s switchem, konfigurovatelný přes web 
manager. 
 Parametry samotného připojení k Internetu jsou v současné době pro firmu 
dostačující i při práci více lidí na Internetu. Níže uvedený datový limit firma prozatím 
nikdy nepřekročila.  
 
Rychlost:   8192/512 kbp/s 
Datový limit:  30 GB; po překročení je zde využito pravidlo Fair User Policy formou 
  dokoupení datových balíčků 
 
 Server a všechny počítače jsou propojeny kabely Ethernet Cat5 100 MB/s. 
 
2.6 Zabezpečení IT 
 
2.6.1 Firewall, anti-virus,anti-spyware 
 
 Firma pro ochranu svých dat na síti využívá Kerio WinRoute Firewall. Obecně 
funkcí tohoto síťového firewallu je řídit příchozí a odchozí síťovou komunikaci na 
základě firemní bezpečnostní politiky. Kerio WinRoute Firewall nabízí různé možnosti 
vytváření vlastních, definovatelných pravidel. Tato pravidla kontrolují veškerou 
internetovou komunikaci a dodržování bezpečnostní politiky firmy. Tento firewall 
zajišťuje komplexní ochranu celé sítě, včetně způsobů jak blokovat přístup k webovým 
stránkám, filtrovat obsah, řídit přístup podle uživatelů atp. Také přes něj lze jednoduše 
sdílet Internet, podporuje VoIP či UpnP, samozřejmosti jsou statistiky, reportování či 
logování stavu sítě. 
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 Kerio WinRoute Firewall nabízí možnost antivirové kontroly veškeré příchozí 
i odchozí komunikace pro protokoly HTTP, FTP, SMTP a POP3. Vzhledem k nízkým  
nárokům a kvalitě si firma jako integrovaný antivirový program vybrala NOD32. 
Výhody spojení firewallu s antivirem jsou zřejmé: 
 
• nastavení antiviru jsou závislá jen na firewallu; nastavení je snadné, přímé 
a nevyžaduje žádnou další konfiguraci 
• díky integraci nedochází ke vzájemným konfliktům antiviru s firewallem 
• pro upgrade softwaru i doplnění virové databáze stačí aktualizovat jediný 
integrovaný produkt 
• při jakémkoli problému kontaktují správci jediné centrum technické podpory; 
licence jsou vyřizovány jediným prodejcem 
 
 Jako anti-spyware je využíván freewarový program Spyware Begone. 
 
2.6.2 Fyzické zabezpečení hardware 
 
 Okna ve firmě je možné zamknout, dveře a poplašná zařízení jsou kvalitní. 
Žádný z počítačů však nemá na krytu sériové číslo a firma ani nemá záznam sériových 
čísel. Samozřejmostí jsou plomby na jednotlivých počítačových skříních. Vzhledem 
k celkové počítačové gramotnosti zaměstnanců nebyl shledám problém se hesly, jejich 
zapisováním či jejich pravidelnou změnou. Server je chráněn proti výpadku proudu 
zdrojem UPS. 
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2.7 Plán a popis místností 
  
 Zdi lemující chodbu mají tloušťku zhruba 15 cm a jsou cihlové. Co se týče 
přepážek mezi kancelářemi, popř. skladem, ty jsou ze sádrokartonu a mají tloušťku asi 
17cm. 
 
 
 
 
 
Obr. 3: Schéma kanceláří a skladu 
 
Legenda: 
1 – Obchodní oddělení  
2 – Marketingové oddělení 
3 – Účetní oddělení 
4 – Sklad a expedice 
5 – Ředitel 
6 – Sekretariát   
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2.8 Informační procesy 
 
 Veškerou příchozí poštu přijímá sekretariát firmy, ten ji eviduje a předá 
příslušnému oddělení (účetní doklady účetnímu oddělení, nabídky na spolupráci 
obchodnímu oddělení apod.), popř. řediteli firmy k vyřízení.  
 Plánování budoucí strategie vychází zejména z analýzy dat, která jsou získávána 
z informačního systému TeamIn. Tuto operaci provádí společně pracovníci obchodního 
a marketingové oddělení a poté konzultují s ředitelem firmy za účasti účetní, která 
dodává aktuální přehledy o nákladech a výnosech firmy. Celkově je plánováno pouze na 
kratší časové úseky (půl roku až 1 rok). Dlouhodobější plánování nemá, vzhledem 
k proměnlivosti poptávky a částečné sezónnosti zboží, význam. 
 Nejdůležitějším informačním zdrojem pro zaměstnance je bezpochyby Internet. 
Ten využívají nejen k vyhledávání důležitých informací, ale především ke komunikaci 
s obchodními partnery a také jako interní komunikační prostředek. Veškeré zprávy mezi 
zaměstnanci jsou ukládány na server, pro případnou kontrolu a analýzu efektivnosti 
komunikace mezi zaměstnanci. Tímto způsobem se dá vysledovat, kde ve firmě vznikají 
prodlevy v komunikaci či podávání neúplných informací.  
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3 TEORETICKÁ VÝCHODISKA ŘEŠENÍ 
 
3.1.1 Srovnání Wi-Fi a pevného připojení 
 
 Svým uživatelům nabízí Wi–Fi několik kladů: možnost rychle a snadně vytvořit 
datovou síť bez nutnosti pokládky datových kabelů. Prvotním záměrem standardu 
802.11 bylo umožnit výstavbu počítačových sítí i tam, kde je nemožné nebo 
ekonomicky nevhodné vytvářet klasické kabelové sítě, například v historických 
budovách nebo rozsáhlých objektech. Dalším kladem byl jednotný standard a z toho 
vyplívající příznivá cena. Nástup masové produkce dále tlačil ceny, zejména v průběhu 
roku 2003, hluboko dolů a počátkem roku 2003 se dalo hovořit o cenách 
dvojnásobných, maximálně trojnásobných oproti cenám síťových prvků běžného 
kabelového Ethernetu. Standard 802.11 prošel za jeho dobu působení několika 
úpravami hlavně v oblastech, kde se ukázal z mnoha důvodů nedostatečný, 
nevyhovující, zejména pak v oblasti bezpečnosti a roamingu, přechodu uživatele od 
jedné základové stanice k druhé.  
 Další problém je rušení signálu. Tohle může způsobovat jednak jiný 
provozovatel Wi–Fi sítě (vysílání na stejném komunikačním kanálu) a dále pevné 
bariéry, stromy, plechové střechy apod.  
 Pomocí Wi–Fi lze data přenášet na delší vzdálenosti. Klasický UTP kabel je jen 
do 100 metrů. Odpadá komplikované tahání kabeláže mezi budovami. Wi–Fi se musí 
ale lépe zabezpečit, je snadněji nabouratelné, než když ze zdi vede jedna přípojka, na 
kterou je připojený počítač. 
 Ačkoli bezdrátové sítě například v historických budovách najdeme, naprostá 
většina instalací Wi–Fi dnes je u jednotlivců, komunitních sítích a v malých firmách.  
 
3.2 Bezdrátová technologie 
 
 Bezdrátové sítě se od ostatních připojení liší frekvencí a řadou dalších 
charakteristik, které se týkají dosahu, síly signálu, spektra a rychlosti. Většina 
bezdrátových sítí používá pro přenos signálů mezi stanicemi rádiové frekvence. Rovněž 
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existují infračervené sítě, ale ty neposkytují stejný dosah či flexibilitu jako rádiové sítě. 
Infračervené signály však nemohou procházet nepropustnými objekty a jejich dosah je 
omezen na několik metrů. Většina rádiových přenosů může probíhat na vzdálenosti 
desítek či stovek metrů a není omezena na jedinou místnost nebo přímou viditelnost bez 
překážek. [2] 
 
3.2.1 Frekvence 
 
 Použití rádiofrekvenčních pásem podléhá regulaci prováděné státními úřady. 
V České republice požaduje Český telekomunikační úřad (ČTÚ) licence na používání 
určitých částí vysílacího spektra včetně těch, které využívají provozovatelé 
rozhlasových vysílání a mobilní telefonie. Wi–Fi1 sítě musí pracovat v jedné ze dvou 
nelicencovaných oblastech spektra: v pásmech 2,4 až 2,4835 GHz nebo v 5 GHz pásmu 
v rozmezí 5,15 až 5,825 GHz. Tyto frekvence patří mezi frekvence vyhrazené pro 
průmyslové, vědecké a lékařské aplikace. Vzhledem k tomu, že tyto oblasti spektra jsou 
vedle datových sítí přístupné pro širokou řadu aplikací, jsou některé oblasti, jako např. 
pásmo 2,4 GHz, kde pracují Wi–Fi sítě, poněkud přeplněny. [2] 
 Zatímco pro standard 802.11b a 802.11b je vyhrazeno pásmo 2,4GHz, 
u standardu 802.11a se pásmo souhrnně označuje jako pásmo 5 GHz. Toto vyhrazené 
pásmo je podstatně větší než pásmo 2,4 GHz. Země EU v současné době povolují 
provoz v pásmu 5,47 až 5,725GHz. [7] 
 V případě standardů 802.11b a 802.11g jde o následující frekvence. Rozdělení 
do kanálů je platné pro častěji používané rozprostřené spektrum, systémy 
s frekvenčními proskoky si dělí celé spektrum do 79 (75) kanálů. Označením frekvence 
se rozumí střed frekvence.  
 
 
 
 
 
 
                                                          
1
 Wireless fidelity – standard pro lokální bezdrátové sítě 
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Kanál Frekvence (GHz) 
1 2,412 
2 2,417 
3 2,422 
4 2,427 
5 2,432 
6 2,437 
7 2,442 
8 2,447 
9 2,452 
10 2,457 
11 2,462 
12 2,467 
13 2,472 
14 2,484 
Tab. 1: Kanály a jejich frekvence 
 
 V České republice se smí využívat třináct kanálů, tzn. 2,412 – 2,472 GHz. 
Bohužel to neznamená, že je k dispozici třináct plnohodnotných frekvencí. Technologie 
rozprostřeného spektra znamená vysílání do frekvenčního rozsahu 22MHz. Ale odstup 
mezi kanály je pouze 5 MHz, tedy vysílání na jednom kanálu se překrývá s vysíláním 
na sousedních čtyřech kanálech. 
 
3.2.2 Spektrum 
 
 Přestože se ve frekvenčních pásmech 2,4 GHz a 5 GHz nepožaduje žádná 
licence, ČTU zavádí určitou regulaci používaných zařízení. Tato pravidla zajišťují, že 
bezdrátové přenosy nebudou používat nadměrnou šířku pásma a že zařízení nebudou 
způsobovat rušení s jinými uživateli daného pásma prostřednictvím příliš výkonného 
vysílání. Rozprostřené spektrum (spread spectrum), jak již ze samotného názvu plyne, 
rozprostírá bezdrátové signály přes více frekvencí daného pásma, ve kterém síť pracuje, 
namísto vysílání v jediné frekvenci, jako u úzkopásmové komunikace. Rozprostřené 
spektrum používá větší šířku pásma než úzkopásmová komunikace, ale nabízí výhodu 
lepší spolehlivosti, zabezpečení a integrity dat. [2] 
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3.2.3 Signál 
 
 
 Dosah jakéhokoliv rádiového spojení je založen na jediném principu - úroveň 
signálu, který vyjde z výstupu vysílače, může po cestě poklesnout jen natolik, aby byla 
na vstupu přijímače vyšší, než je jeho citlivost (tedy schopnost ho ještě zpracovat). 
Úroveň signálu naštěstí nemusí po cestě jen klesat, např. zisk antén je téměř vždy 
kladný a proto signál "zesilují". 
 Ve Wi-Fi jsme při plánování bezdrátových spojů omezeni důležitým faktem - 
úroveň vysílaného signálu na výstupu z antény nesmí přesáhnout určitou maximální 
hodnotu. Ta je stanovena Českým telekomunikačním úřadem v tzv. Generální licenci 
č. GL-12/R/2000. Generální licence užívá poměrně složité pojmy, ale pro další výpočty 
stačí pouze vyjít z toho, že by neměla být překročena hodnota +20 dBm. [4] 
 
 
Útlum prostředí 
 
 Útlum trasy (tj. kolik se ztratí signálu při přenosu vzduchem na určitou 
vzdálenost) lze teoreticky vypočítat. V praxi bude útlum souhlasit s teorií (nebo se k ní 
aspoň blížit) v případě, že mezi oběma konci trasy (anténami) je přímá optická 
viditelnost (vůbec žádné překážky), a to nejen v přímce, musí být volná (bez překážek) 
i v určitém prostoru kolem spojnic těchto dvou bodů. V tomto prostoru by se neměla 
vyskytovat žádná překážka, ani by do ní neměla částečně zasahovat. Pro některé typické 
vzdálenosti pak útlum trasy vycházejí v pásmu 2,4GHz takto: 
 
50 m :    - 74 dB 
500 m :  - 94 dB 
1500 m :  - 103 dB 
 
 Přijímací citlivost Wi-Fi zařízení se u jednotlivých typů liší, ale jedno mají 
společné - záleží také na rychlosti toku dat, která se od spoje očekává. 
 Klesne-li úroveň signálu na vstupu přijímače pod určitou hodnotu (neboli 
vypočtené číslo je menší než to udávané), nedá se již dosáhnout maximální rychlosti 
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přenosu (např. 11Mbit/s), ale jen rychlostí nižších. Při určité ještě nižší úrovni pak už 
neprojde vůbec nic. 
 Citlivosti pro jednotlivé přenosové rychlosti jsou udávány v technických údajích 
výrobce u každého typu zařízení. Jednotky (dBm), v nichž se citlivost většinou udává, 
jsou vztaženy právě k výkonu (1mW), aby bylo možné snadno provádět celkový 
výpočet trasy. [6] 
 
Viditelnost a síla signálu 
 
 Přímá viditelnost mezi Wi-Fi anténami znamená, že je možné z místa umístění 
jedné antény pouhým okem nebo pomocí dalekohledu vidět na druhou anténu. Pokud to 
není možné, dají se očekávat problémy se signálem. 
 Rozdíly jsou především v tom, jaký materiál a jaká tloušťka materiálu stojí 
v cestě. Pokud máme vestavěnou anténu v přístupovém bodu, nedá se čekat, že pokryje 
stovky metrů kanceláří v budově ze železobetonu, nebo souseda ve vedlejším 
panelovém domě. Železobeton představuje pro signál 2,4 GHz nepropustnou překážku. 
 Například dvě nosné železobetonové zdi klasického panelového domu 
spolehlivě odstíní a rozlámou signál přístupového bodu s běžnou krátkou anténou tak, 
že ho po patnácti metrech nebudeme schopni kvalitně zachytit na PCMCIA2 kartu 
notebooku. O něco lepší je to s cihlovým zdivem, v němž chybí nástraha v podobě 
ocelových prutů, které najdeme v železobetonu. [7] 
 
Zisk antény 
 
 Zisk představuje jeden z nejdůležitějších parametrů antény. V podstatě je to tak, 
že čím vyšší ziskovost, tím vzdálenější signál je anténa schopna zachytit. Jedná se tedy 
o poměr mezi intenzitou vyzařování v daném směru k intenzitě vyzařování, kterou 
bychom obdrželi, kdyby energie přijatá anténou byla vyzářena rovnoměrně do všech 
směrů. [7] 
 Anténa, která má kladný zisk, je vždy anténa nějakým způsobem směrová, tj. 
soustředí svoji vysílací/přijímací schopnost jen do určitého směru, zatímco jiný směr se 
                                                          
2
 Personal Computer Memory Cards International Association - je rozšiřující slot, vyskytující se 
především v noteboocích 
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stává "hluchým". Zisk antény je pak vyjádřením poměru, kolikrát je ten určitý 
preferovaný směr antény zvýhodněn oproti situaci, kdyby se anténa chovala ve všech 
směrech stejně (tj. její tzv. vyzařovací diagram by byl ideální koule). I všesměrová 
anténa má zisk, je totiž všesměrová jen v jedné rovině a její vyzařovací diagram je 
placka (více nebo méně placatější). Proto všesměrová anténa příliš nefunguje ani nad 
sebe, ani pod sebe. [6] 
 
3.2.4 Modulační metody 
 
 Bezdrátový přenos dat zajišťují tři základní modulační metody – DSSS3,  FHSS4 
a OFDM5. V této práci se budu ale zabývat pouze OFDM a DSSS, které se dnes 
využívají především. 
 
3.2.4.1 DSSS 
 
 Je to technika přímého rozprostřeného spektra. Je jednou z metod pro rozšíření 
spektra při bezdrátovém přenosu dat. 
 Pracuje tak, že každý jednotlivý bit určený k přenosu, je nejprve nahrazen 
určitou početnější sekvencí bitů (tzv. chipů). Tyto sekvence mají nejčastěji 
pseudonáhodný charakter. Skutečně přenášena (modulována na nosný signál) je pak tato 
sekvence bitů. Jde tedy vlastně o umělé zavedení nadbytečnosti (redundance), podobné 
tomu, které se při datových přenosech někdy používá pro zajištění větší spolehlivosti 
přenosů. Zde je ale důvod pro zavedení takovéto redundance jiný. Signál je rozprostřen 
do větší části radiového spektra, je méně citlivý vůči rušení (což zvyšuje spolehlivost 
přenosu).  
 
 
 
                                                          
3
 Direct Sequence Spread Spectrum 
4
 Frequency-Hopping Spread Spectrum 
5
 Orthogonal Frequency Division Multiplexing 
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3.2.4.2 OFDM 
 
 
 Jedná se o přenosovou techniku pracující s tzv. rozprostřeným spektrem, kdy je 
signál vysílán na více nezávislých frekvencích, což zvyšuje odolnost vůči interferenci. 
 Modulační metoda OFDM spočívá v použití několika stovek až tisíců nosných 
kmitočtů. Nosné jsou dále modulovány dle potřeby různě robustními modulacemi. 
Jednotlivé nosné jsou vzájemně ortogonální, takže maximum každé nosné by se mělo 
překrývat s minimy ostatních. Datový tok celého kanálu se tak dělí na stovky dílčích 
datových toků jednotlivých nosných. 
 
3.2.5 Přehled standardů 
 
 O standardizaci bezdrátových sítí se stará organizace IEEE. Jejím produktem 
(přesněji řečeno produktem pracovní skupiny označované 802.11), je především 
v současné době asi nejrozšířenější standard 802.11b, který označuje bezdrátovou síť 
operující na frekvenci 2,4 GHz maximální rychlostí 11 Mb/s. Texty standardů jsou 
k dispozici zdarma ke stažení na domovské stránce IEEE (www.ieee.cz).  
 
Jednotlivá označení 
 
 V současnosti existuje několik standardů bezdrátových sítí schválené IEEE. Já se 
zaměřím na tři nejvýznamnější. V chronologickém pořadí jde o 802.11b, 802.11a 
a 802.11g. První, 802.11b, představuje v současnosti nejoblíbenější volbu pro 
bezdrátovou síť; produkty se začaly dodávat koncem roku 1999 a celosvětově se 
používá přibližně 40 milionů zařízení 802.11b. „B“ sítě pracují v rádiovém pásmu 
2,4GHz, jež sdílejí s ostatními nelicencovanými zařízeními jako jsou bezšňůrové 
telefony a mikrovlnné trouby – možné zdroje rušení. [4] 
 
802.11b 
 
  „B“ zařízení mají účinný dosah v interiéru mezi 30 a 45 metry a pracují 
s maximální teoretickou datovou rychlostí 11 Mb/s. Avšak ve skutečnosti dosahují 
 26
maximální propustnosti 4 až 6 Mb/s – zbývající propustnost obvykle spotřebovává 
zpracování řídících rádiových signálů a informací síťového protokolu. To sice pořád 
znamená vyšší rychlost proti kabelovému či DSL širokopásmovému připojení 
a postačuje to pro proudový zvuk, ale 802.11b není dost rychlý pro proudové vysílání 
videa s vysokým rozlišením. Velká výhoda 802.11b spočívá v nízké ceně hardwaru. [4] 
 
802.11a 
 
 Koncem roku 2001 se začaly na trh dodávat produkty postavené na druhém 
standardu, 802.11a. Na rozdíl od standardu 802.11b a 802.11g pracuje 802.11a 
ve frekvenčním pásmu 5 GHz (nikoli v pásmu 2,4GHz zbývajících dvou standardů). 
Jeho maximální teoretická propustnost činí 54 Mb/s, s praktickým maximem 21 až 22 
Mb/s. Ačkoli toto maximum stále podstatně přesahuje propustnost „b“ spojení, efektivní 
dosah v interiéru, 8 až 23 metrů, je menší než dosah „b“ produktů. Ovšem „a“ zařízení 
podávají dobré výkony v hustě obsazených oblastech: Díky zvýšenému počtu 
nepřekrývajících se kanálů v pásmu 5GHz lze nasadit více přístupových bodů 
poskytujících větší celkovou kapacitu ve stejné pokryté oblasti. Další výhodou 
technologie „a“ představuje to, že její vyšší přenosová kapacita ji činí ideální pro 
proudové vysílání více videoproudů a přenos velkých souborů. V ČR však současný 
standard 802.11a naráží na další překážku – legislativu. Podle vyjádření ČTÚ se dá 
soudit, že současné „a“ produkty u nás nepůjde provozovat, přinejmenším ne v rámci 
místních datových sítí. ČTÚ, podobně jako regulační orgány jiných evropských zemí, 
totiž vyžaduje, aby rádiové standardy v pásmu 5GHz používaly technologie 
dynamického přidělování frekvencí (DFS) a automatického řízení výkonu (TPC), jež se 
objeví až v teprve chystaném standardu 802.11h. [4] 
 
802.11g 
 
 Produkty přidržující se standardu 802.11g pracují ve stejném pásmu 2,4GHz 
jako „b“ zařízení, ale mnohem vyššími datovými rychlostmi – až do stejného 
teoretického maxima „a“ produktů, 54Mb/s, s praktickou propustností 15 až 20 Mb/s. A 
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tak jako „b“ produkty mají „g“ zařízení účinný dosah v interiéru mezi 30 a 45 metry. 
Vyšší rychlost standardu „g“ ho tak činí ideálním pro proudové video a zvuk. 
 Standard 802.11g byl navržen jako zpětně kompatabilní s 802.11b a sdílí s ním 
stejné pásmo 2,4GHz, což zajišťuje vzájemnou interoperabilitu těchto technologií. 
Notebook s bezdrátovou „b“ PC kartou se tedy může připojit k přístupovému bodu typu 
„g“. Avšak „g“ produkty v přítomnosti „b“ zařízení klesnou na „b“ rychlosti. Jak ovšem 
ukazují zkušenosti, mnohdy je přenosová rychlost smíšeného „b“ + „g“ prostředí nižší, 
než je tomu u „čistého b“ prostředí. 
 Zpětná kompatabilita standardu 802.11g se zařízeními typu 802.11b znamená 
dobrou zprávu pro organizace, které již rozsáhle investovaly do „b“ technologie, 
protože mohou postupně přidávat „g“ produkty. Obě specifikace se ovšem liší řešením 
fyzické vrstvy: 802.11b používá DSSS a 802.11g OFDM (pro spolupráci s Wi-Fi navíc 
také DSSS). [4] 
 
 
Norma Kompatabilita Pásmo Max. přenosová rychlost Mechanismus přenosu 
802.11a - 5 GHz 54 Mb/s OFDM 
802.11b 802.11g 2,4 GHz 11 Mb/s DSSS 
802.11g 802.11b 2,4 GHz 54 Mb/s OFDM/DSSS 
Tab. 2: Vzájemná kompatabilita norem 
3.2.6 Licencovaná pásma 
 
 K provozování v licencovaném pásmu musí mít provozovatel licenci, vydávanou 
patřičným regulačním orgánem. Takové sítě pak mají vyhrazené a přidělené frekvence, 
na nichž nesmí být nikým jiným vysíláno. Pro fungování v takové síti je tedy třeba 
vlastnit patřičnou licenci. 
 Licencování jednotlivých pásem má svoji logiku. Rádiových frekvencí určených 
pro jednotlivé služby není nekonečně množství, a proto jsou klasifikovány jako 
„omezené zdroje“, jsou přidělovány a jejich využití je zpoplatněno, držitelé licenci si 
střeží, zda někdo nevyužívá jim přidělené frekvence. 
 Pásmo 2,4GHz je uvolněno pro bezlicenční využití, což prakticky znamená, že 
na těchto frekvencích může v podstatě vysílat kdokoliv, kdekoliv a kdykoliv. Ve svém 
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důsledku tato situace přinesla nejen zmiňovaný rozmach bezdrátových sítí Wi-Fi, ale 
také možné vysoké rušení tohoto pásma v hustě osídlených oblastech.  
 
3.2.7 Komponenty sítě 
 
 Každá 802.11 síť obsahuje čtyři hlavní druhy fyzických komponent: 
 
• Přístupový bod (access point) 
• Stanice 
• Bezdrátové médium 
• Distribuční systém 
 
 Následující obrázek nám ukazuje typický rádiový systém. Vysílaná informace 
jde z vysílače do antény, následně pak v podobě elektromagnetických vln vzduchem 
do přijímače, kde je informace demodulována do své původní podoby.  
 
Obr. 4: Rádiový systém 
 
Přístupový bod 
 
 Přístupový bod (acces point nebo pouze AP) je zařízení, které je nutné v případě, 
že hodláme provozovat infrastrukturní síť. Acces Point je klíčový prvek infrastrukturní 
bezdrátové sítě – zprostředkovává několik základních služeb: 
 
• vzájemné propojení koncových uživatelů 
• propojení s dalšími přístupovými body 
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• přístup do kabelové sítě typu Ethernet6 
• může fungovat jako DHCP7 server 
• poskytuje různé formy zabezpečení atd. 
 
 Jedno ze základních rozdělení přístupových bodů je dle toho, kolik uživatelů se 
může připojit. Tyto hodnot jsou v řádu desítek někdy až do maximálního počtu 254 
uživatelů. Jedním z nejdůležitějších požadavků kladených na AP je zabezpečení. Jedná 
se především o šifrování přenášených dat a o řízení přístupu k AP. [7] 
 
Stanice 
 
 Stanicí může být obecně jakékoliv zařízení: počítač, notebook, PDA. Není 
pravidlem, že stanice v bezdrátové síti musí být mobilní, a je mnoho sítí, které propojují 
počítače prakticky nepřenášené z místa, například z důvodů nemožnosti instalace 
kabelového Ethernetu, z důvodu vytvoření dočasných sítí atd. V takových sítích pak 
odpadá např. problém řešení mobility jednotlivých stanic. [7] 
 
Bezdrátové médium 
 
 Pro bezdrátové sítě je tímtéž, co kabeláž pro sítě kabelové – bezdrátové médium 
je nosičem dat při přesunu dat od stanice ke stanici. Bezdrátovým médiem rozumí 
802.11 dvě radiové frekvence (2,4 a 5 GHz) a málo využívanou infračervenou fyzickou 
vrstvu. [7] 
 
 
 
 
Distribuční systém 
 
                                                          
6
 Jeden z typů lokálních sítí, který realizuje vrstvu síťového rozhraní 
7
 Dynamic Host Configuration Protocol – používá se pro automatické přidělování IP adres 
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 V okamžiku, kdy má více přístupových bodů tvořit rozsáhlejší síť, musí spolu 
komunikovat a předávat si informace o pohybu mobilních stanic. Distribuční systém je 
logická komponenta standardu 802.11 používaná k přesměrování datového toku na 
stanici skutečného určení podle její aktuální polohy v síti. Je řešen jako kombinace 
síťového mostu (bridge) a distribučního média, jímž je páteřní síť používaná pro 
přenášení dat mezi přístupovými body. Téměř vždy je touto páteřní sítí Ethernet. [7] 
 
3.2.8 Topologie bezdrátových sítí 
 
 Bezdrátové sítě mají ve standardech nadefinovány dva základní druhy sítí, od 
kterých se pak odvozuje topologie. Jedná se o sítě Ad-hoc a sítě Infrastructure. 
Bezdrátová zařízení mohou pracovat ještě v několika dalších různých módech, vždy se 
však jedná o poměrně proprietární technologii jednoho výrobce, a pro správnou funkci 
je obvyklé nutné použít síťové prvky stejného výrobce. [7] 
 
Ad-hoc 
 
 Sítě typu Ad–hoc jsou asi nejlepší variantou v případě, kdy potřebujeme 
bezdrátově spojit několik málo počítačů, např. v jedné kanceláři. Pracují totiž na 
principu peer–to–peer, to znamená že všechny počítače připojené do sítě si jsou rovny. 
 Tento princip přináší má své výhody i nevýhody. Mezi výhody patří především 
to, že není nutné žádné centrum sítě – to znamená, že můžeme ušetřit na nákupu 
bezdrátového přístupového bodu. Velkou nevýhodou ale je, že všechny počítače 
připojené do sítě musí být ve vzájemném dosahu. Aby toho bylo možné dosáhnout, tak 
se počítače musí nacházet velmi blízko nebo je potřeba vyšších výkonů Wi–Fi zařízení. 
Kvůli omezení vzdálenosti se sítě typu Ad–hoc využívají minimálně, a většinou pouze 
v domácích podmínkách, kdy si například potřebujete propojit notebook se stolním PC 
[3] 
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Obr. 5: Topologie typu Ad-hoc 
Infrastructure 
 
 Rozšířenější jsou sítě typu Infrastructure. Jejich princip je založen na použití 
přístupového bodu. Ten slouží jako centrum sítě a jednotliví klienti již nepotřebují být 
v dosahu všech ostatních počítačů připojených k síti, ale stačí jim pouze přístup na 
jeden AP.   
 Přístupový bod předává požadavky mezi jednotlivými klienty (v „drátových 
sítích“ se za ekvivalent AP dá považovat switch8), případně i do internetu. Většinou se 
vytváří řešení, kdy se rozvede páteřní síť pomocí Ethernetu (za použití kroucené 
dvojlinky, příp. optických kabelů), a na strategických místech se umístí přístupové 
body, které umožní přístup bezdrátovým klientům.  
 Vzhledem k tomu, že klient musí komunikovat pouze s jedním bodem  (AP), tak 
je možné použít směrové antény s větším ziskem, a díky nim je možné dosáhnout 
mnohem vyšších vzdáleností, na kterých tato síť muže pracovat (maximální hodnoty se 
pohybují v řádu jednotek kilometrů). [3] 
 
                                                          
8
 Aktivní síťový prvek, propojující jednotlivé segmenty sítě 
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Obr.6: Topologie typu Infrastructure 
 
3.2.9 Hardware pro Wi-Fi síť 
 
PCMCIA karty 
 
 Karty do slotu PCMCIA, známého především z notebooků, se začaly rozšiřovat 
pravděpodobně nejdříve. Pro majitele notebooku není problém kartu vložit do volného 
slotu, avšak dnes, kdy se bezdrátová síť často využívá i ve stolních počítačích, se 
můžeme setkat také s redukcemi PCMCIA –> PCI. Díky nim je možné tyto karty použít 
i ve stolních PC.  
 PCMCIA karty mají obvykle integrovanou malou anténu (v části, která vyčnívá 
z notebooku), o které platí to samé, co bylo napsáno u PCI klientů – tedy zvýšit dosah, 
musíte připojit externí anténu. Některé karty však bohužel ani nemají konektor pro 
připojení externí antény. Pokud ho mají, obvykle potřebujete speciální kabel – 
tzv. pigtail, který je obvykle dodáván i s PCMCIA kartou. Ten vytváří v podstatě 
„redukci“ mezi malým konektorem na síťové kartě (který musí být malý z důvodu 
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rozměru PCMCIA slotu) a „standardním“ např. N konektor, který se často používá 
u externích antén. 
 
 
Obr. 7: PCMCIA karta od firmy Asus 
 
PCI karty 
 
 PCI9 bezdrátové síťové karty se rozšiřují již nějakou dobu, a poskytují poměrně 
levnou možnost připojení k bezdrátové síti. Cena těch nejlevnějších se pohybuje okolo 
600 Kč s DPH. 
 Anténa bývá většinou malá, našroubovaná přímo na konektor síťové karty, 
případně na krátkém kabelu, avšak její zisk je velmi malý – max. několik dB, což 
postačuje pro provoz např. v kancelářích, avšak pro delší venkovní spoje je naprosto 
nevhodná. Zde se již musí přikoupit externí anténa s vyšším ziskem. 
 
 
Obr. 8: PCI karta od firmy Lynksis 
 
                                                          
9
 Peripheral Component Interconnect 
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USB adaptéry 
  
 V poslední době se také začínají rozšiřovat USB10 bezdrátové adaptéry. Jejich 
výhody jsou v příznivé ceně (jen mírně vyšší než PCI síťové karty), v možnosti rychle 
připojit/odpojit adaptér k danému počítači a také umístit adaptér přímo tam, kde má 
nejlepší signál (na USB kabelu dlouhém max. 5m). Mezi nevýhody patří především to, 
že většina výrobců je nevyrábí s výstupem na externí anténu. 
 
 
 
Obr. 9: USB adaptér 
 
Access point 
 
 Slouží ke směrování provozu mezi bezdrátovými klienty navzájem a mezi nimi 
a s kabelovou sítí, zpravidla Ethernetem. Při výběru AP musíme mít na paměti několik 
důležitých faktorů: 
 
• Výkon – množství najednou připojených uživatelů 
• Možnost připojení externích antén 
• Vhodné rozhraní pro kabelové sítě 
• Zabezpečení, možnost roamingu a další požadavky (např. směrování) 
 
                                                          
10
 Universal Serial Bus 
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 Vybrat Access point je asi to nejtěžší při budování celé sítě. Především je 
potřeba zvážit jakou oblast má pokrýt, a podle toho volit antény. Důležité jsou také další 
možnosti, které poskytuje AP – bezpečnost (WEP11, filtrování MAC12 adres – slouží pro 
připojení k přístupovému bodu), další možností připojení (Ethernet konektor) nebo 
síťové služby (DHCP – server pro přidělování IP adres, firewall – zabezpečení 
počítačové sítě ...). 
 
 
 
 
Obr. 10: AP od firmy Lynksis 
 
3.2.10 Bezpečnost 802.11 sítí 
 
 Důvodem, proč správně zabezpečit vlastní bezdrátový přístupový bod, je 
zabránit cizím lidem a škůdcům neautorizovaně používat a zneužívat vaše služby. 
Zabezpečit bezdrátovou síť je mnohem složitější než typickou „drátovou“ síť, protože 
drátová síť má omezené množství pevných přístupových bodů, kdežto k bezdrátové síti 
se můžete připojit z jakéhokoli místa v dosahu signálu.  
 Situace ve stavu zabezpečení bezdrátových sítí je bohužel stále ještě poměrně 
špatná, a tak většina těchto sítí připomíná spíše otevřené dveře do bytu, než pořádně 
zabezpečený dům. Částečně je to způsobeno nedostatečnými prostředky k zabezpečení, 
ale výraznou měrou se na této situaci podílí také lidský faktor, kdy většina správců 
nevyužije ani ty možnosti, které se nabízí již nyní.  
                                                          
11
 Wired Equivalent Privacy – způsob zabezpečení bezdrátové sítě 
12
 Jedinečný identifikátor síťového zařízení 
 36
SSID 
 
 SSID (Service Set ID), kterým se označují přístupové body, představuje nejnižší 
stupeň bezpečnosti. SSID je identifikátor dané bezdrátové podsítě. Standardně je 
nastaveno vysílání tzv. „Beaconu“ – což je speciální rámec, obsahující mimo jiné 
i SSID. Jakýkoliv klient toto vysílání může zachytit a tím pádem ví, že je v dosahu 
přístupového bodu. Vysílání SSID je možné zakázat a tudíž částečně znemožnit 
nezvaným hostům, aby se připojili do naší sítě (naše síť bude pro ně „neviditelná“). 
Bohužel je však možné objevit i AP, který SSID nevysílá, a to pomocí speciálního 
rámce (tzv. „Probe Request“), na který odpoví i „němý“ přístupový bod (speciálním 
rámcem „Probe Response“, který je hodně podobný Beaconu). [1] 
 
WEP 
 
 Protokol WEP pracuje jako volitelný doplněk k 802.11b pro řízení přístupu k síti 
a zabezpečení přenášených dat. WEP používá k šifrování zpráv symetrickou šifru RC4 - 
princip spočívá v tom, že se odesílána zpráva na vysílači zašifruje nějakým klíčem, 
a přijímač ji stejným klíčem rozšifruje. Tento klíč musí být znám jak vysílající stanici, 
tak přijímací (ve standardu se jedná o 40-bitový klíč). 
 Někteří výrobci poskytují i vyšší úrovně zabezpečení ve formě 128-bitového 
šifrování (sdílený klíč má délku 104 bitů, inicializační vektor poté 24 bitů). 
 I WEP je však možné poměrně snadno obejít. Za pomocí veřejně dostupného 
softwaru je možné prolomit WEP klíč pouhým sledováním a odposloucháváním 
provozu na síti. Hlavní problémy WEPu spočívají především ve statických klíčích 
(nijak neřeší automatickou distribuci nových klíčů, a tak si ho v případě změny musí 
každý uživatel sám ručně znovu nastavit). 
  
Filtrování MAC adres 
 
 Některé přístupové body umožňují omezit přístup do sítě podle MAC adres. 
Někdy je tato funkce ještě rozšířena o možnost časového omezení nebo omezení šířky 
pásma pro danou MAC. Ani filtrování MAC adres není všespasitelné, přináší totiž 
 37
několik problémů - mezi ty základní patří distribuce seznamu MAC adres a možnost 
falšovat MAC adresu. 
 
IEEE 802.1x 
 
 IEEE 802.1x není produktem pracovní skupiny 802.11 (která se věnuje 
bezdrátovým sítím), ale skupiny 802.1, která se zabývá LAN protokoly na vyšších 
vrstvách modelu ISO/OSI. Tím pádem je možné ho využít nejen v drátových sítích 
(kam byl původně určen), ale i v bezdrátových. 
 IEEE 802.1x zajišťuje autentizaci uživatelů, integritu zpráv (šifrováním) 
a distribuci klíčů. Ověřování provádí přístupový bod na základě výzvy klienta pomocí 
externího autentizačního systému (např. Kerberos, nebo Radius). [1] 
 
WPA 
 
 Zkratka WPA označuje WiFi Protected Areas, a jedná se o jakousi předzvěst 
standardu 802.11i. WPA je přijatý WiFi Aliancí, což je sdružení, které se stará 
o interoperabilitu jednotlivých zařízení a mezi jeho činnosti patří také udělování 
certifikátu "WiFi". Díky tomu, že se jedná o "uznaný standard", začínají se již prodávat 
zařízení s podporou WPA. 
 WPA používá pro šifrování komunikace protokol TKIP - Temporal Key 
Integrity Protocol - ten využívá stejný šifrovací algoritmus jako WEP, ale používá 
standardně 128-mi bitový klíč, a na rozdíl od WEPu obsahuje dynamické dočasné klíče 
- TKIP pracuje s automatickým klíčovým mechanismem, jenž mění dočasný klíč 
každých 10 000 packetů. Další výhodou TKIP je MIC - Message Integrity Check - 
kontrola integrity zpráv. MIC je podstatně lepší než dosud užívaný jednoduchý 
kontrolní součet CRC. [1] 
 
WPA2 
 
 Standard WPA2 (Wi-Fi Protected Access nebo-li Wi-Fi chráněný přístup) je 
prozatímní standard přijatý sdružením Wi-Fi Alliance za účelem poskytnutí 
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bezpečnějšího šifrování a integrity dat, v době, kdy byl ratifikován standard IEEE 
802.11i. Standard WPA podporuje ověření pomocí protokolu 802.1X (známého jako 
WPA Enterprise) nebo předsdíleného klíče (známého jako WPA Personal), nového 
šifrovacího algoritmu známého jako TKIP (Temporal Key Integrity Protocol) a nového 
algoritmu integrity známého jako Michael. Standard WPA je podmnožinou specifikace 
802.11i. 
 WPA2 je certifikace produktu, kterou lze získat prostřednictvím sdružení Wi-Fi 
Alliance. Označení WPA2 potvrzuje, že bezdrátové vybavení je kompatibilní se 
standardem IEEE 802.11i. Produktová certifikace WPA2 formálně nahrazuje označení 
Wired Equivalent Privacy (WEP) a další bezpečnostní prvky původního standardu IEEE 
802.11. Cílem certifikace WPA2 je podpora dalších povinných funkcí zabezpečení 
standardu IEEE 802.11i, které nejsou ještě zahrnuté do produktů, které podporují 
standard WPA. [1] 
 
Autentizace podle standardu 802.11 
 
 Metody autentizace se starají o to, jestli se smí daný počítač připojit k access 
pointu. 
 
Open - System autentizace 
 
 Přístupový bod přijme klienta pouze na základě údajů, které mu toto zařízení 
poskytne. Tyto informace už dále nikde neověřuje, pouze je akceptuje. Identifikace 
spočívá v odeslání tzv. SSID (Service Set Identifier). V síti, kde požadujeme 
zabezpečení, se většinou vysílání SSID na přístupovém bodu vypíná. Zamezíme tím 
přístupu klientům, kteří toto neznají. Je to sice ochrana chabá, protože i ve Windows 
s patřičnou utilitou a Net Stumblerem se SSID dá zjistit a připojit se k němu. Nicméně 
tohle doporučuji, protože už je to krůček k vyšší bezpečnosti. [5] 
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Shared - Key autentizace 
 
 Tento systém autentizace pracuje na principu klíčů, které znají pouze žádaní 
uživatelé. Systém lze používat pouze v kombinaci se šifrováním WEP, ale o tom dále. 
Dokonce přímo standard 802.11 vyžaduje, aby bylo každé zařízení s WEP schopné 
používat autentizaci sdíleným klíčem. [5] 
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4 NÁVRH VLASTNÍHO ŘEŠENÍ  
 
 Nyní se dostávám k samotnému návrhu řešení. V úvodní části shrnu jednotlivé 
aspekty bezdrátového připojení a zdůvodním výběr právě této technologie jako 
optimální pro daný problém. 
 
4.1 Výběr síťového řešení 
 
 Jak již bylo řečeno v teoretické části, mezi hlavní výhody Wi-Fi patří vysoká 
rychlost (pro vybranou firmu zcela vyhovující), spolehlivost, cenová dostupnost 
a především snadnost a rychlost vybudování takové sítě, stejně jako případné 
rozšiřování sítě. Oproti klasickému „drátovému“ řešení není třeba stavebně zasahovat 
do budovy, tzn. vrtat průchodky pro kabely, ty pak lištovat, popř. různě schovávat apod. 
Zřejmé nedostatky jsou pak v zabezpečení sítě, kdy nelze předpokládat, že bezdrátová 
síť bude stejně bezpečná jako ta, vybudovaná z drátů. Ovšem vzhledem k tomu, že 
firma nepracuje s utajenými materiály či daty, nebyl by případný únik informací skrz 
Wi-Fi nijak fatální. 
  Ve prospěch využití bezdrátové sítě hovoří také vhodné uspořádání firmy. Firma 
je situována v přízemním patře, jednotlivá oddělení spolu sousedí a dle analýzy firmy 
ani vlastnosti zdí nejsou překážkou pro šíření signálu. 
 Jako další důvod, proč zvolit Wi-Fi vidím v poměrně malých datových tocích ve 
firmě a absenci jakýchkoliv technologií, který vyžadují konstantní datový tok (jako je 
například VoIP13).   
 
Standard 
 
 Proto tedy navrhuji zřídit ve firmě bezdrátovou síť. Pokud přistoupíme k výběru 
samotné technologie, pak navrhuji využívat standardu 802.11g. Oproti standardu „b“ 
má vyšší rychlost a je vhodná pro použití v interiérech. Standard 802.11a, který již běží 
na frekvenci 5GHz, je stabilnější, ovšem zatím není příliš využívaný a ověřený. 
 
                                                          
13
 Voice over Internet Protocol - technologie, umožňující přenos digitalizovaného hlasu pomocí 
počítačové sítě 
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Topologie 
 
 Vzhledem k velikosti sítě navrhuji jednoznačně topologii typu Infrastructure. 
Bezdrátová síť měla fungovat mezi jednotlivými odděleními, zatímco server, ADSL 
router a popř. tiskárna (jako print server) budou propojený klasickým kabelem (RJ-45). 
Veškeré takto propojené uzly budou v jedné místnosti přímo u sebe. 
 
4.2 Počet stanic a výběr Wi-Fi adaptérů pro počítače 
 
 Jak bylo zmíněno v analýze současného stavu, v současné době se ve firmě 
využívá 9 osobních PC a 3 notebooky. Co se týče vybavenosti adaptéry pro příjem 
bezdrátového signálu, všechny tři notebooky jsou vybaveny bezdrátovou kartou 
standardu Wireless LAN 802.11a/b/g. Ovšem ani jeden ze stolních počítačů kartu nemá, 
proto je třeba pořídit 9 karet do PCI slotu každého počítače. Pokud by se síť rozšiřovala, 
zvolím vhodné karty pro PCMCIA slot u notebooků a USB adaptéry. 
 
PCI karta 
 
 Přestože je dnes na trhu mnoho různých karet, vybral jsem Asus WL-138gE. 
Tato karta určená do PCI slotu, splňuje standardy 802.11b a 802.11g, tzn. podporuje 
rychlost až 54Mbit/s. Je vhodná pro použití v budovách a to zejména díky maximálnímu 
výkonu 18 dBm a také technologiím Afterburner (umožňující zařízení dosáhnout až 
o 35% vyšší datové propustnosti bezdrátového spojení než běžná 802.11g zařízení a to 
bez rušivého přesahu do okolních frekvenčních pásem) a BroadRange (neboli vyšší 
citlivost na signál a větší pokrytí signálem). Další nezanedbatelnou vlastností je podpora 
šifrování WPA2 a WEP (64/128-bitové). Karta také umožňuje díky svým ovladačům 
stáhnout z Internetu nejnovější ovladače a nástroje a dále integruje všechny nástroje 
a informuje o stavu v reálném čase. 
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Obr. 11: Asus WL-138gE 
 
PCMCIA karta 
 
 V tomto segmentu jsem opět vybral značku Asus, a to model WL-106gM, abych 
se vyhnul případným potížím s funkčností sítě. Karta nabízí zabezpečení přenosů 
pomocí algoritmů WEP a WPA2. Kvalitní výstupní výkon a citlivost zaručují dobré 
pokrytí a příjem signálu. Podporovány jsou oba režimy architektury sítě – Infrastructure 
i Ad-hoc. 
 
USB adaptér 
 
 Z výše uvedených důvodů jsem vybral adaptér Asus WL-169gE. Díky svým 
miniaturním rozměrům (95x30x10 mm) je vysoce mobilní. Současně v sobě úspěšně 
kombinuje výhody USB rozhraní 2.0 (jednoduchost instalace, napájení z USB portu) 
s výhodami bezdrátové komunikace. USB WiFi adaptér WL-169gE je kompatibilní se 
všemi Wi-Fi produkty standardu IEEE 802.11b/g. Pro zajištění bezpečnosti bezdrátové 
komunikace WL-169gE podporuje nejen 64/128bit WEP šifrování, ale i WPA a WPA2 
zabezpečení. Adaptér se dále vyznačuje nízkým vytížením CPU a systémových 
prostředků. 
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4.3 Výběr přístupového bodu 
 
 Z opět širokého spektra přístupových bodů jsem zůstal u značky Asus a vybral 
model WL-320gP a to zejména kvůli bezproblémovému využití technologie 
Afterburner, kdy by při užití jiné značky mohly nastat komplikace, proto jsem se 
rozhodl neriskovat.  
 Jedná se o zařízení, které v sobě kombinuje funkce přístupového bodu, 
bezdrátového routeru i klientského zařízení. Současně nabízí technologii BroadRange 
pro zvýšení dosahu a zajímavé funkce repeateru pro jednoduché šíření signálu. 
 Podporuje rychlost až 54 megabitů za sekundu (nová rychlost standardu 
802.11g, 802.11b je samozřejmě podporován zpětnou kompatibilitou), přičemž 
automaticky přepíná na pomalejší rychlosti v závislosti na síle signálu. Díky technologii 
BroadRange dosahuje přenosu na výrazně větší vzdálenosti. 
 Je určen pro připojení k Ethernet sítím přes konektor RJ-45. Má jeden RJ-45 
port WAN např. pro připojení modemu, ale i lokální LAN, v závislosti na způsobu 
použití zařízení. Obsahuje zajímavou funkci repeateru, která dokáže rozšiřovat signál 
dále mezi body. Datové přenosy jsou pro vyšší bezpečnost šifrovány 64 nebo 128-
bitovým WEP kódem; dále má podporu pro WPA šifrování. Obsahuje také WPA2. Lze 
nastavovat možnost přístupu podle MAC adres, zabudován je i DHCP server (funguje 
rovněž jako DHCP klient). Zařízení má dvojnásobný firewall (NAT, SPI), IP paketové 
filtry, URL filtr a další. 
 Disponuje citlivým anténním systémem, který zajišťuje dvojitá externí 
odpojitelná anténa, kterou lze nahradit výkonnou externí anténou. Zařízení nabízí 
možnost regulace výkonu, je tak schopno bez problémů pracovat v rámci limitů pro 
volné pásmo 2.4 GHz i při použití externí antény. 
 Nastavení zařízení se přes webové rozhraní. Firmware je samozřejmě možné 
upgradovat. Navíc podporuje napájení přes Ethernet. 
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Obr. 12: Asus WL-320gP 
 
4.4 Výběr umístění a nainstalování přístupového bodu 
 
 Vzhledem k vhodným podmínkám umístění firmy a pouze sádrokartonovým 
příčkám mezi kancelářemi bych umístil přístupový bod přímo na serveru, přímo vedle 
ADSL routeru, tzn. na sekretariátu. Pokrytí signálem pak vystačí všem zaměstnancům. 
Přístupový bod propojíme s routerem ADSL pomocí klasického kabelu s koncovkami 
RJ-45. Díky tomuto zapojení nebude nutné v případě přesouvání sítě žádné vytrhávání 
kabelů, jejich lištování, vrtání do zdí apod. Pokud jde o možné rozšíření o další 
místnosti, pak je možné pořídit další přístupový bod a ten pomocí mostu spojit se 
stávajícím a tím rozšířit celou síť. 
 Během instalace se ujistíme, že postupujeme dle instrukcí dodaných výrobcem 
a že síť správně konfigurujeme. Pro většinu Wi-Fi systémů je nutné nejdříve spustit 
a nastavit základnovou stanici. Teprve potom můžete připojit ethernetový kabel 
z serveru do základnové stanice. 
 Přidělování IP adres jednotlivým stanicím bude mít na starosti DHCP 
přístupového bodu. Serveru se samozřejmě přidělí pevná IP adresa, tedy neměnná. 
 Co se týká nastavená kanálu pro vysílání a příjem signálu, navrhuji zvolit kanál 
č. 6 (tedy frekvenci 2,437 GHz), vzhledem k již jedné fungující Wi-Fi v budově firmy. 
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Obr. 13: Umístění přístupového bodu 
 
4.5 Nainstalování jednoho Wi-Fi adaptéru 
 
 Po přečtení instrukcí v manuálu nainstalujeme Wi-Fi adaptér do jednoho 
počítače. Ujistíme se, že je počítač nastaven pro připojení do sítě se základnovou stanicí 
(infrastructure mód) a ne jako "Ad-Hoc" síť. 
 Když máme Wi-Fi adaptér nainstalovaný v počítači, aktivujeme operační 
a konfigurační program a vyhledáme náš přístupový bod. Windows XP potřebný 
software již obsahují. 
  
4.6 Nastavení přístupového bodu a připojení ostatních stanic 
  
 Kompletní nastavení přístupového bodu se provádí přes webové rozhraní. Do 
nastavení se dostaneme vložením adresy http://192.168.0.1 do pole určeného pro adresu 
v internetovém prohlížeči. Samozřejmě musíme mít nastavený server na stejnou masku 
sítě, tzn.: 255.255.255.0 a IP adresu 192.168.0.xxx (kde xxx je od 2 do 254).  
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 Po přihlášení vložíme jméno a heslo administrátora nebo použijeme defaultní, 
uvedené v manuálu. Poté můžeme využít průvodce, který s námi projde celkové 
nastavení přístupového bodu a jeho zabezpečení. Samozřejmě vše můžeme poté projít 
sami a následně změnit dle našeho uvážení. Po zapojení a nakonfigurování přístupového 
bodu provedeme měření signálu v jednotlivých místnostech pomocí notebooku.  
 
4.7 Nastavení bezpečnosti Wi-Fi sítě 
 
 
 Samozřejmě nesmíme zapomenout na zabezpečení celé sítě, vzhledem 
k poměrně jednoduchým možnostem, jak takovou síť zneužít. V této části se budu 
věnovat pouze zabezpečení proti útoku z okolí firmy, nikoliv proti fyzickému zneužití 
sítě.  
 
4.7.1 AP 
 
 Jako základní druh zabezpečení navrhuji uložit do přístupového bodu MAC 
adresy jednotlivých stanic, čímž jim povolíme přístup do bezdrátové sítě. Dále navrhuji 
vypnout veřejné zobrazování SSID popřípadě ho změníme na unikátní, hůře 
uhádnutelný. Vypnutím SSID způsobíme, že na každé stanici musíme síť manuálně 
najít a připojit se k ní. Ovšem s tímto zabezpečením se zdaleka nemůžeme spokojit, 
v dnešní době již není problém „odposlechnout“ povolenou MAC adresu a tu si 
následně změnit. Dostatečným zabezpečením je pak šifrování WPA2, kdy zadáme heslo 
povolující přístup do sítě. Toto heslo by se mělo optimálně skládat z písmen a číslic 
a mít alespoň 10 znaků. Systém WPA2 toto heslo zašifruje pomocí šifrovacího 
algoritmu TKIP, který mění šifrovací algoritmus každých 10 000 paketů. Na každém 
počítači je pak třeba toto heslo uložit, aby se dokázal do sítě připojit. 
 
4.7.2 Stanice 
 
 Co se týče zabezpečení stanic samotných, navrhuji zejména poučit zaměstnance 
o používání bezdrátové sítě samotné. V tomto směru doporučuji firmě vytvořit 
vnitropodnikovou směrnici a využívání této sítě, podmínky používání, doporučení 
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a zákazy, týkající se využívání bezdrátové sítě pro svůj prospěch, mechanické 
zasahování do počítačů samotných,  využívání necertifikovaných a nepovolených 
zařízení (osobní notebooky, PDA apod.) a zejména určit zodpovědnost za provoz této 
sítě. Taktéž je třeba poučit zaměstnance o používání hesel, potřeby je měnit a jak by 
mělo bezpečné heslo vypadat. 
  
4.8 Celková kalkulace nákladů 
  
 Do celkových nákladů počítám pouze pořízení samotného přístupového bodu a 9 
PCI karet do počítačů. Ethernetový kabel (RJ-45) pro propojení serveru, přístupového 
bodu popř. tiskárny již využíváme pro stávající síť (ceny jsou platné k 15. 5. 2007). 
 
Předmět Kč (s DPH) 
1x Přístupový bod ASUS WL-320gP  5047,- 
9x PCI karta Asus WL-138gE 9540,- 
CELKEM 14587,- 
Tab. 2: Přehled nákladů 
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5 Závěr 
 
 Tato bakalářská práce obsahuje informace o různých způsobech vytvoření síťové 
infrastruktury, ale zabývá se především otázkou bezdrátového přenosu dat, jeho 
principy a stručně popisuje jednotlivé aspekty bezdrátové komunikace.  
 V jednotlivých částech se zaměřuje na vysvětlení základních pojmů, týkajících 
se Wi-Fi, jako je způsob šíření signálu, přehled jednotlivých standardů, způsoby 
zabezpečení a přehled hardwaru, potřebného pro zprovoznění bezdrátové sítě atd. 
 Hlavním cílem této práce byl komplexní návrh na bezdrátovou síť pro firmu 
Xya, s. r. o.,  včetně výběru hardware, umístění ve firmě, zabezpečení atd. Tohoto cíle 
se mi podařilo dosáhnout a věřím, že mnou navrhnutý systém řešení bezdrátové sítě 
bude ve firmě brzy úspěšně realizován. 
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